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基于 AES 轮函数认证加密算法研究与设计 
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摘  要：认证加密算法同时保证信息的机密性和完整性，在信息安全领域具有广泛的应用前景。利用混合

整数线性规划方法，搜索高效且最小活跃 S 盒较多的迭代结构，基于 AES 轮函数和广义 Feistel 结构设计底

层的轮函数，实现了一个基于 AES 轮函数的认证加密算法。该认证加密算法具有抵抗碰撞攻击、差分攻

击、线性攻击等攻击的能力，且效率是原有认证加密算法 AES-GCM 的两倍。 
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Abstract: The authenticated encryption algorithm guarantees the confidentiality and integrity of the information at 

the same time, and has extensive research and application prospects in the field of information security. With the 

mixed integer linear programming (MILP) method, the iterative structure with high efficiency and more active S 

boxes is searched. Based on this new round iterative function and the generalized Feistel structure, an authenticated 

encryption algorithm with the ability to resist collision attack, differential attack, linear attack and other attacks was 

designed and implemented, and the efficiency was twice that of AES-GCM.  
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1  引言 

认证加密算法能够同时保证数据的机密性

和完整性，在信息安全领域有着极其重要的作

用。早期认证加密算法多采用加密和消息认证

组合的方式，分为先加密后认证、先认证后加

密、加密认证同时进行，认证加密一直是密码

学科研究的热点 [1-2] 。 2000 年， Bellare 和

Rogaway 等 [3-4]密码学者正式提出认证加密

（AE，authenticated encryption）的概念，认证和

加密在一个算法中同时完成，提高了效率。目

前，认证加密算法的设计主要有两种模式：一

种为基于分组密码的认证加密模式，另一种为

直接设计的认证加密算法。分组密码认证加密

模式是以 S 盒调用分组密码方式，具有方便替

换底层分组加密算法的优势，具有代表性的认

证加密模式有 OCB2.0[5]、CCM[6]、EAX[7]、

GCM[8]等。直接设计的认证加密算法从密码部

件开始，具有速度快、代价低，以及灵活性高

等优点，其安全性的理论证明仍是研究热点。

其主要设计思想是借助已有的分组密码算法或

加密标准设计的设计方法，并依靠各种安全性

的分析方法[9-13]进行安全性证明。 
2019 年 2 月完成的 CAESAR（competition 

for authenticated encryption: security, applicabil-
ity, and robustness）算法遴选，使认证加密算法

的研究与设计进入了高潮。基于 AES 加密标准

设计了如 AEGIS、TiaoXin、ALE 等诸多认证加

密算法[14-17]。 
本文以抵抗碰撞攻击为目标，基于 AES 轮

函数的多轮组合设计一种认证加密算法的通用

轮函数结构 ( ), ,R t s l ，其中 t 表示执行 AES 轮函

数的次数，s 表示通用轮函数打入 128 bit 消息

的块数，l 表示每个 AES 轮函数处理的 32 bit
消息的个数。利用混合整数线性规划（MILP，
mixed integer linear programming）进行搜索实

验，得到轮函数结构为 ( )4,4,1R  时满足抵抗碰

撞攻击的安全目标和四轮传播定理，并且十轮

最小活跃 S 盒数达到 80 个。利用上述安全结构

直接设计一种新的认证加密算法 AMRAE
（AES-based multi-round combination authen-

ticated encryption），并进行了安全性分析和效

率评估。实验结果表明，在并行优化下，

AMRAE 认证加密算法的速度是原有 AES-GCM[8]

的两倍。 

2  基础知识 

2.1  AES 轮函数 
本文使用的 AES 组长度为 128 bit。X 是

4× 4 的矩阵，具体如下。 
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其中，xj 为 1 byte。用 X 表示 AES 加密算法的

明文、中间状态矩阵和密文，用 iK 表示 AES 算

法第 i 轮的轮密钥。 
AES 轮函数包含密钥加（AddRoundKey）、

字节替换（SubBytes）、行移位（ShiftRows）、
列混合（MixColumns）等密码构件。 

密钥加将轮密钥与状态矩阵进行异或，

( )AddRoundKey
iK iK= ⊕X X 。  

字节替换是 AES 唯一的非线性变换，每个

字节 xij 按照规则映射到另一个字节 ( )ij ijy S x= 。 

行移位将状态矩阵的第 i 行 ( )iX 循环左移 i 个
字节，其中 0,1,2,3i = 。 

列混合用 8
4 4

2
F × 中的矩阵左乘状态矩阵的每

列，元素之间的乘法运算定义在有限域 82
F 上。

其目的是将状态矩阵每一列的元素进行混合，

如式(1)所示， ,i ja 和 ,i jb 为状态矩阵的值。  
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2.2  差分的概念 
差分密码分析是分组密码算法分析方法之

一，也是认证加密算法安全性分析的主要方法。

其思想是通过分析明文对的差分值对密文对的

差分值的影响来恢复某些密钥比特。通常情况，

差分分析是比较两个明文的异或与相应的两个
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密文的异或。差分的定义如下。 
定义 1  对分组长度为 n 的比特串 iY 和 *

iY

的差分定义为 
 i i iY Y Y ∗Δ = ⊕  (2) 

其中，⊕表示 n 比特串集上的一个异或运算。 
2.3  混合整数线性规划 

混合线性整数规划 MILP 用于求目标函数

在一些线性约束条件下的最大或最小值。2011 年

Mouha 等[11]将该方法应用于密码算法的安全性

证明，通过计算加密算法活跃 S 盒的个数来验证

其安全性。在分组密码、Hash 函数以及认证加密

算法的设计方面得到了大量应用[18-22]。 
定义 2  设 Δ为 n 字节的字符串 0=( , ,Δ Δ  

1)n−Δ ，称 0 1( , , )nx x x −= 为 Δ的差分变量，其中 
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异或运算约束方程：令输入差分变量为

( )in1 in2,x x⊕ ⊕ ，输出差分变量为 outx⊕ ，异或运算的差

分分支数为 2，需引入新的二元临时变量 d⊕。

当且仅当变量 in1 in2 out, ,x x x⊕ ⊕ ⊕ 都为零时， d⊕为零。

异或运算线性约束方程如下。 
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线性变换约束方程：列混合变换 MixCo-
lumns 的输入差分变量为 ( )in1 in2 in3 in4, , ,MC MC MC MCx x x x ，

输出差分变量为 ( )out1 out 2 out3 out 4, , ,MC MC MC MCx x x x 。已知列混

合的线性分支数和差分分支数都是 5[22]，引入

二元临时变量 MCd ，当且仅当所有变量为零

时，dCM 为零；否则为 1。线性变换约束方程

如下。 

{ }
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in1 in2 in3 in4 out1 out2 out3 out4

5

0 , , , , , , , ,

MC MC MC MC MC MC MC MC MC

MC MC MC MC MC MC MC MC MC

x x x x x x x x d

v d v x x x x x x x x

⎧ + + + + + + +⎪
⎨

− ∈⎪⎩

≥

≥
 

  （5） 
目标函数：S 盒的输入差分变量为 S

ix ，目

标函数等于所有 S 盒的输入差分变量总和的最

小值。假设算法中 S 盒数量为 n，称
1

s

0

Min
n

i
i

x
−

=
∑ 为

目标函数。 

在上述约束方程下，利用优化模型的求解

工具，如 CPLEX、Gurobi 等[11]，对目标函数求

解。若只要求输入差分变量和所有 d 变量为二

元变量，则上述问题变为混合线性整数规划问

题。利用 MILP 的求解方法，可以提高上述目

标函数的求解速度。 

3  基于 AES 认证加密算法轮函数的设计 

3.1  通用轮函数结构 
利用 AES 的轮函数结合广义 Feistel 结构，

定义一种通用迭代型认证加密算法的轮函数结

构 ( ), ,R t s l [21]，其中，t 表示执行 AES 轮函数的

次数（状态大小），s 表示轮函数输入消息的块

数（规定从左到右依次打入消息块），l 表示每

个 AES 轮函数处理的 32 bit 消息的个数，

{ }1,2,4l ∈ （规定从矩阵左侧第一列依次计算）。

( ), ,R t s l 轮函数结构如图 1 所示，其中，

32
2 ( 1,2, , )l

iM Z i s×∈ = 表示消息，P 是向量置换，

虚线表示消息的输入，是一个可选项。其中

AddRoundMes 为消息 iM 与状态矩阵按列依次

进行异或运算。 

 
图 1  认证加密算法通用 ( ), ,R t s l 轮函数结构 

Figure 1  Authentication encryption algorithm general round function 

structure ( ), ,R t s l  

比如 1l = 时，AddRoundMes 进行如下的

运算。  
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比如 l=2 时，AddRoundMes 进行如下的运算。 
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定义 3  ( ), ,R t s l 效率：称每一个 32 bit 消
息块所需要的 AES 轮函数的个数为 ( ), ,R t s l 的

效率，即 / ( )rate t s l= × 。 
基于结构 ( ), ,R t s l ，定义衡量其效率的指标

rate 。若状态大小相同，每轮处理的 32 bit 消息

块越多，即 rate 越小，所对应结构的效率越高。 
3.2  安全性目标 

所设计的 ( ), ,R t s l 是一个通用结构，区别于具

体的算法，因此只能分析其抵抗部分攻击的安全

性。本文主要考虑该结构抵抗内部碰撞攻击的能

力，内部碰撞攻击是利用两次不同消息的差分值，

通过引入初始差分，在随后的差分值中使内部发

生碰撞，即内部截断差分为零。该攻击是一种分

析认证加密算法的常用分析方法。 
AES 的四轮传播定理[21]证明了四轮 AES 的

差分或线性特征中活跃的 S 盒数至少为 25 个。但

考虑密钥加运算后，即在相关密钥差分分析下，

AES 的四轮活跃 S 盒数降为 5。 
本文要求在密钥加参与的情况下，碰撞攻击

的差分传播过程中活跃 S 盒的个数不小于 25。以

此为安全目标，对结构 ( ), ,R t s l 的参数 t、s、l 和

置换 P 进行搜索。 
3.3  MILP 搜索实验结果 

本文的目标是在通用的 R(t, s, l)轮函数结构

进行实验搜索，得到一些安全且高效的轮函数结

构，为设计安全的认证加密算法奠定基础。 
假设 P 是基于字（32 bit，即矩阵的一列）的

向量置换，提前给定参数 t、s、l 和置换 P，利用

MILP 方法验证其四轮活跃 S 盒个数下界是否大

于等于 25，以满足安全性目标抵抗内部碰撞攻

击。实验过程中每轮使用相同的消息差分变量。 
首先，假设 1l = ，通过实验可得到如下结果。 
当参数 3t < 时，也就是 1t = 和 2t = ，本文分

别穷尽搜索了所有的 8!和 4!种置换，没有找到满

足安全目标的结构。然而，当参数 3t≥ 时，总能

搜索到结构安全的轮函数。 
因此，搜索分组最小的结构函数 ( )3,1,1R ，可

找到诸多满足安全目标的置换。 
例如，当 11,9,1,6,4,8,10,3,5,7( ,0,2)P = 的向

量置换，其四轮最小活跃 S 盒达到 25，满足四轮

传播定理。当十轮时，最小活跃 S 盒能达到 80。
但是，结构函数的效率较低，其指标 3rate = 。 

为得到效率更高的结构函数，分别对

( )3,2,1R 、 ( )3,3,1R 、 ( )4,1,1R 、 ( )4,2,1R 、 ( )4,3,1R
及 ( )4,4,1R 结构进行了搜索。实验结果证明，各

结构均存在 P 置换可使其满足安全目标。明显地，

结构函数 ( )4,4,1R 的 rate=1，效率较高。 

表1列出了部分P置换及其活跃S盒个数的下

界，以及达到全状态混淆所需的最低轮次。考虑达

到全混淆的速度，在达到安全性目标的情况下，应

选择达到全状态混淆轮次较低的置换 P。由表可知，

可选择置换 2P 或 5P 。本文使用十轮活跃 S 盒数较高

表 1  R(4,4,1)的部分安全置换 P 
Table 1  Partial safe permutation P of R(4,4,1) 

No. 置换 P 四轮活跃 S 盒数 十轮活跃 S 盒数 全状态混淆轮次 

P1 9,6,12,15,5,2,8,11,1,14,4,7,13,10,0,3 25 78 5 

P2 7,13,10,0,6,3,9,12,2,15,5,8,14,11,1,4 25 80 3 

P3 13,10,0,6,3,9,12,2,15,5,8,14,11,1,4,7 25 88 4 

P4 1,7,13,10,0,3,9,6,12,15,5,2,8,11,14,4 25 78 5 

P5 2,15,5,11,8,14,1,7,4,10,13,3,0,6,9,12 25 78 3 
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的 2P 来构造认证加密算法。 

本文对 2l = 和 4l = 的结构进行了同样的实

验，并未搜索到安全的结构，因此推测它是不安

全的。本文中 MILP 的约束条件为基本约束，得

到的最小活跃 S 盒个数可能不紧，可参考文献[18]，
通过添加约束条件或更换 P 的置换方式得到 rate
值更小的安全轮函数结构。 

4  认证加密算法 AMRAE 

根据搜索实验结果，得到轮函数结构

( )4,4,1R 安全且效率较高。 

接下来，利用该轮函数结构和表 1 中的向量

置换 2P 设计认证加密算法 AMRAE，并进行安全

性分析和效率评估。 
AMRAE认证加密算法输入包含：长度为128 bit

的密钥 128{0,1}K ∈ ，初始向量（称为 nonce ）
128{0,1}N ∈ ，关联数据 A 和明文 M ，其中关联

数据为与信息的发送者、发送时间等相关信息。 
输出包含：密文C 和长度为 128 bit 的标签

128{0,1}T ∈ ，其中密文C 与填充后的明文 M 长度

相同。 
4.1  关联数据与明文的填充 

本文使用斐波那契数列（Fibonacci sequence）
进行数据填充，首先，将前 16 个斐波那契数列的

数模 256，分别用 8 bit 二进制序列表示，如表 2 所

示。 

表 2  斐波那契数列的 8 bit 二进制表示 
Table 2  The 8-bit binary representation of a Fibo-

nacci sequence 
斐波那契数列 模 256 后二进制序列 

1、1、2、3 00000001、00000001、00000010、

00000011 

5、8、13、21 00000101、00001000、00001101、

00010101 

34、55、89、144 00100010、00110111、01011001、

10010000 

233、377、610、987 11101001、01111001、01100010、

11011011 
 

然后，按从左到右的顺序对关联数据和

明文进行填充，使其长度为 128 bit 的整数倍。

即使关联数据和明文信息的长度恰好为 128 bit 的

整数倍，同样需要进行填充。填充后关联数据

和 明 文 分别记为 ( )1 4 10 , , , pAA A A −= , M =  

( )40 1 1, , , tM M M − ，其中 32, {0,1}i jA M ∈ , 0 i≤ ≤  

4 1p − , 0 4 1j t −≤ ≤ 。其中， p 、t 分别表示填

充后关联数据与明文对应 4× 32 bit 字的个数。 
比如，明文为 0x37abc=(00110111101010 

111100)2，使用斐波那契二进制序列按从左到顺序

进行填充，使其长度为 128 bit 整数倍，填充结果

如下。 

(0011011110101011110000000001000000010
000001000000011000001010000100000001101000
101010010001000110111010110011001000011101
0010111)2 

4.2  算法轮函数 
为简单起见，AMRAE 算法的轮函数用 Round

表示，那么 Round=R(4,4,1)。第 i 轮状态矩阵

由 16 个 32 bit 的字构成，记为 0 15( , , )i i iS S=S  
32 16
2( )Z∈ 。 

Round 的输入为状态矩阵 iS 和 4 个 32 bit 的
字 M ， 0

4
2

2
23
3

1( , , , ( )) ZM M M M M ∈= ，M 由填充

后关联数据 A 或填充后的明文 M 产生。输出为新

的状态矩阵 1i+S 。则第 i 轮函数记为 1i+ =S  
0 1 2 3( , , , , )iRound M M M M S ，用图 2 所示。 

4.3  AMRAE 认证加密的初始化 
初始化过程主要完成密钥 K 和初始化变量

N 的混合，过程如下： 
（1）初始状态装载； 
（2）状态进行十轮迭代更新。 

 

( )
( )

( )

( )

0 0 0 0
0 1 2 3

0 0 0 0
4 5 6 7

0 0 0 0
8 9 10 11

0 0 0 0
12 13 14 15

, , ,

, , ,

lim , , ,

0x27082818459045235360287471352662

, , ,

0x49775724709369995957496696762772

x

S S S S K

S S S S N

S S S S

S S S S

→∞

=

=

=

=

；

；

；

 

( )1

For 0 to 9

0,0,0,0,i i

i

S Round S+

=

=
 

状态更新后生成状态 10 10 10 10
0 1 15( , , , )S S S S= 。 
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4.4  关联数据处理 
对填充后的关联数据逐块处理，这里的块是

4 个 32 bit 的字，具体如下。 

( )4 11 4 10
4 4 1 4 2 4 3

For 0 to 1
For 0 to 3

, , , ,i j i j
i i i i

i p
j

S Round A A A A S+ + + +
+ + +

= −
=

=
 

生成状态 4 10 4 10 4 10 4 10
0 1 15( , , , )p p p pS S S S+ + + += 。 

4.5  明文加密过程 
填充后的信息逐块进行处理，通过状态和明

文生成密文C ，随后进行状态更新，具体如下。  

( )

( )

4 4 10

4 4 10 4 4 10 4 4 10

4 4 10

4 4 10 4 4 10

4 4 0

4 8 12

4 1 4 1 1

5 9 13

4 2 4 2 2

4 4 10

4 4 10

For 0 to 1

i i

i i

i

i p

i p i p i p

i p

i p i p i p

i p
i

i t
C M S

S S S

C M S

S S S

C M S

+ +

+

+ +

+

+ + + + +

+ +

+ +

+

+ + + +

+ +

= −

= ⊕ ⊕

⊕ ∧

= ⊕ ⊕

⊕ ∧

= ⊕ ⊕

 

( )

( )

( )

6 10 14

4 3 4 3 3

7 11 15

4

4 4 10 4 4 10 4 4 10

4 4 10

4 4 10 4 4 10 4 4 10

4 4 11

4 4 10
4 1 4 2 4 3

For 0 to 3

, , , ,

i p i p i p

i p

i p i p

i i

i i i

i p

p

i

i j

i j p

S S S

C M S

S S S

j

Round M M SM M

S

+ + + + + +

+ +

+ + + + + +

+ + +

+

+

+ + +
+ +

+

⊕ ∧

= ⊕ ⊕

⊕ ∧

=

=

 

得到密文 1 10 4( , , , )tC C C C −= ，同时状态更新

为 4 4 10t pS + + 。 

4.6  认证标签生成 
标签的生成分为如下 3 步。 
（1）依据关联数据和明文长度的更新状态。 
首先，用 adlen、msglen 分别表示关联数据

和明文的长度，( )1 2 64
,M M adlen′ ′ = ，( )3 4,M M′ ′ =  

64
msglen ，其中， 64| |X 表示 X 的 64 bit 二进制

表示， 32 4
20 1 2 3( , , , () )ZM M M M′ ′ ′ ∈′ 。 

 ( )1 2
4 4 11 4

3
4 10

4, , , ,p t p tRound M MS SM M+ + + +′ ′= ′ ′  

（2）以 32 4
2(0,0,0,0) ( )Z∈ 为输入进行十轮迭代。 

 ( )4 4 12 4 4 11

For 0 to 9

0,0,0,0,i p t i p t

i

Ro nd SuS + + + + + +=

=
 

状态更新为 4 4 21t pS + + 。 
（3）由最后一轮状态生成标签。 

4 4 21 4 4 21 4 4 21 4 4 21

4 4 21 4 4 21 4 4 21 4 4 21

4 4 21 4 4 21 4 4 21 4 4 21

4 4 21 4 4 21 4 4 21 4 4

0 4 8 12

1 5 9 13

2 6 10 14

3 7 1
2

1 15
1

( ) ||

( ) ||

( ) ||

( )

p t p t p t p t

p t p t p t p t

p t p t p t p t

p t p t p t p t

T S S S S

S S S S

S S S S

S S S S

+ + + + + + + +

+ + + + + + + +

+ + + + + + + +

+ + + + + + + +

= ⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

⊕ ⊕ ⊕

 

最后，认证加密算法 AMRAE 输出密文

0 4 1( , , )tC C C −= 和标签T 。 
4.7  解密认证过程 

AMRAE 的解密认证算法输入为密钥 K 、初

始向量 N 、关联数据 A 和密文C ，输出为明文 M
或⊥，包括初始化、关联数据处理、解密和认证

过程。 
初始化和关联数据处理与 AMRAE 认证加密

过程中的初始化和关联数据处理相同。同时，生

 
图 2  Round 轮函数结构 

Figure 2  Structure diagram of round function Round 
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成状态 4 10 4 10 4 10 4 10
0 1 15( , , , )p p p pS S S S+ + + += � 。 

解 密 过 程 ： 通 过 状 态 4 10pS + 和 密 文

0 4 1( , , )tC C C −= … 生成明文 M ，同时更新状态。

具体如下。 

 

( )

( )

( )

4 4 10 4 4 10

4 4 10 4 4 10

4 4 10 4 4 10

4 4 10 4

4 4 0 4

8 12

4 1 4 1 1 5

9 13

4 2 4 2 2 6

10 14

4 3 4 3 3

4 10

4 4 10 4 4 10

4 4 10 4 4 10

4 4 10

For 0 to 1,

i i

i i

i i

i i

i p i p

i p i p

i p i p

i p i p

i p i p

i p i p

i p

i t
M C S S

S S

M C S S

S S

M C S S

S S

M C S

+ + + +

+ + + +

+ + + +

+ + + +

+

+ +

+ +

+ +

+ + +

+ + + +

+ +

= −

= ⊕ ⊕ ⊕

∧

= ⊕ ⊕ ⊕

∧

= ⊕ ⊕ ⊕

∧

= ⊕ ⊕

( )

( )

7

11 15

4 4 10

4 4 10 4 4 10

4 4

4 4 1 4

11

4 4 10
2 4 3

For 0 to 3

, , , ,

i p

i p i p

i j p

i j p
i i i i

S

S S

j
Round

M M

S

M SM

+ +

+ + + +

+

+ + +

+ +

+ + +

⊕

∧

=

= ⋅

 

认证过程：利用 AMRAE 认证加密过程中的

标签生成算法，得到新的标签T ′。如果T ′和T 两

个标签相等，解密成功且通过认证，输出明文M ；

否则认证解密失败，输出⊥。 

5  AMRAE 正确性分析 

AMRAE 算法的加密生成标签过程和解密认

证过程相似，有相同的初始化过程、关联数据处

理过程和标签生成过程。 
假设第 i 轮函数进行四轮迭代后产生新状态

矩 阵 简 写 为 3 4
4 4 1 4 2( , , ,i

i i iRound M M M+
+ +=S  

4 3 , )i
iM S+ ，这里的 4Round 表示四轮迭代函数。 

加密过程或解密过程状态矩阵计算的简写为

( )0 4 8 12( , ) i i i i
j j j jF j i S S S S+ + + += ⊕ ⊕ ∧ ， 0 3j≤ ≤ 。 

加密过程为 

( )
( )
( )
( )
( )4 4 1

4 4

4 1 4 1

4 2 4 2

4 3 4 3

4
4 4 1 4 2 4 3

4 4 4 10

For 0 to 1
0,

1,

2,

3,

, , , ,

4 4 10

4 4 10

4 4 10

4 4 10

i i

i i

i i

i i

i i i i
i p i p

i p

i p

i p

i p

S

i t
C M F

C M F

C M F

C M F

Round M M SM M

+ +

+ +

+ +

+ + +
+ + + +

+ +

+ +

+ +

= −

= ⊕

= ⊕

= ⊕

= ⊕

=

+ +

 

解密过程为 

( )
( )
( )
( )
( )4 4 1

4 4

4 1 4 1

4 2 4 2

4 3 4 3

4
4 4 1 4 2 4 3

4 4 4 10

For 0 to 1
0,

1,

2,

3,

, , , ,

4 4 10

4 4 10

4 4 10

4 4 10

i i

i i

i i

i i

i i i i
i p i p

i p

i p

i p

i p

S

i t
M C F

M C F

M C F

M C F

Round M M SM M

+ +

+ +

+ +

+ + +
+ + + +

+ +

+ +

+ +

= −

= ⊕

= ⊕

= ⊕

= ⊕

=

+ +

 

明显地，若加密过程和解密过程中对应轮次

使用的状态矩阵 iS 相同，可保证加解密的正确

性。由 AMRAE 认证加密算法的加密算法和解密

算法，可知初始化过程和关联数据处理过程相同，

因此输出同样的状态矩阵为 4 4 10i p+ +S ，所以加密

过程和解密过程使用了相同的状态矩阵，保证了

AMRAE 算法加解密过程的正确性。 
下面证明认证的正确性。 
填充后的明文按 4 个 32 bit 的字分为一组，

共分为 t 组。第 1 组明文加密过程所使用的状态

矩阵为 4 10p+S ，第 2 组明文加密过程中使用进行    
四轮迭代输出的状态矩阵 4 14p+S 。以此类推，加密

结束后得到状态矩阵为 4 4 10t p+ +S 。同样密文按

4 个 32 bit 的字分为一组，共分为 t 组。第 1 组密

文解密过程所使用的状态矩阵为 4 10p+S ，第 2 组

密文解密过程中使用进行四轮迭代输出的状态矩

阵同样为 4 14p+S 。以此类推，解密结束后得到明

文 M 和状态矩阵为 4 4 10t p+ +S 。 
加密算法和解密算法使用相同的标签生成方

法，由于输入状态矩阵、关联数据相同，生成的

标签相同，保证了 AMRAE 算法认证的正确性。 

6  AMRAE 安全性分析 

直接设计的认证加密算法与基于工作模式的

认证加密算法不同，不能进行安全性证明，只能

通过不同的密码分析角度对其安全性进行评估。 
首先，为了保证认证加密算法 AMRAE 抵

抗密钥恢复攻击和伪造攻击能力达到 128 bit，
且具有抵抗文献[12]中攻击方法的能力，提出如

下规定。 
（1）初始向量是随机且带状态的比特串，即

每次加密进行更新以不重复使用。 
（2）同一密钥下能够加密的关联数据和消息



第 2 期 高国强等：基于 AES 轮函数认证加密算法研究与设计 ·113· 

 

的数量总和小于 1282  bit。 
（3）认证过程中，验证成功，则输出明文，

验证失败，则输出⊥。 
根据本文设计的安全性目标，在引入消息差

分时，至少需要 25 个活跃 S 盒构造内部碰撞，本

文的 AMRAE 算法选择了表 1 中的 2P 置换，满足

安全性目标，因此 AMRAE 算法能够抵抗内部碰

撞攻击。本文将 AMRAE 所使用的轮函数结构

( )4,4,1R 与认证加密算法ALE所使用的AES进行

了对比，分别计算了两算法在密钥加运算约束参与

和未参与情况下的活跃 S 盒下界，如表 3 所示。 
通过表 3 可知，密钥加约束未参与运算下，

两个算法都满足四轮传播定理，且 AMRAE 的

( )4,4,1R 结构在十轮传播后可达到 100 个活跃 S

盒下界。但密钥加参与运算情况下，即相关密钥

差分分析下的 AES 仅达到四轮 5 个和十轮 17 个

活跃 S 盒下界，而轮函数结构 ( )4,4,1R 依然具有

四轮 25 个和十轮 80 个活跃 S 盒下界。AMRAE
算法的初始化过程和生成标签过程进行了十轮轮

函数迭代，关联数据处理过程和加解密过程进行

了四轮轮函数迭代，说明 AMRAE 算法可以抵抗

差分攻击，且相对于相关密钥差分分析下的 AES
具有更高的安全性。 

线性攻击[23]是利用密文之间高概率的线性

关系，与随机函数进行区分。本文同样通过文献[11]
中的方法对 AMRAE 算法进行评估。通过 MILP
方法构建其目标函数与约束条件得到其四轮和

十轮活跃 S 盒下界分别为 25 和 100，不仅满足线

性特征中活跃 S 盒下界 25 的四轮传播定理，且提

高了十轮活跃 S 盒的下界。因此 AMRAE 算法具

有抵抗线性攻击的能力。 
滑动攻击[24]是通过找到滑动对的方法，使中

间的加密过程变得毫不相关，以达到减少所要分

析的密码体制的轮数的目的。为了避免滑动攻击，

应该使用不同的函数进行初始化和加密/身份验

证，即使很小的差别也是足够的。考虑各过程的

抵抗差分/线性攻击能力和运行效率，使消息处理

和关联数据处理过程最小活跃S盒为25个。因此，

AMRAE 进行四轮加密和身份验证过程，以及    
十轮初始化过程和生成标签过程。本算法具有抵

抗滑动攻击的能力。 
猜测确定攻击[25]主要通过猜测一些变量利

用轮函数的传播得到一些新的变量，从而恢复出

所有状态变量。由于 AMRAE 中线性变换

MixColumn 的分支数是 5，那么至少已知 4 byte
才能得到新的字节。其中向量置换和异或运算都

是基于 32 bit 的字运算。所以整个猜测过程是以

32 bit 的字进行的，因此猜测至多 3 个变量恢复

所有状态是不可能的，本文算法抵抗猜测确定

攻击。 

7  AMRAE 实现效率 

本文在个人计算机上使用 Golang 语言编码

实现了 AMRAE 算法，采用了 MacBook Pro 2015 
Intel Core i5 处理器。在实现过程中，使 AMRAE
轮函数结构中的 4 个 AES 轮函数进行并行化处理。

表 3  活跃 S 盒下界比较 
Table 3  Comparison of lower bounds of active S-boxes 

Rounds R(4,4,1)密钥加未参与 R(4,4,1)密钥加参与 AES 密钥加未参与 AES 密钥加参与 

1 1 1 1 1 

2 5 4 5 1 

3 9 9 9 3 

4 25 25 25 5 

5 41 38 26 7 

6 60 42 30 9 

7 64 55 34 11 

8 80 71 50 13 

9 84 76 51 15 

10 100 80 55 17 
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同时，在相同条件下编码实现了 AEGIS 和

AES-GCM 算法，并在表 4 和图 3 给出 3 种算法加

密长度为 128 bit 到 40 kB 消息的时间消耗对比。 

表 4  算法消耗时间 
Table 4  Time consumed by the algorithm 

消息长度 AMRAE/μs AEGIS/μs AES-GCM/μs 

128 bit 126.73 120.07 106.03 

1 kB 158.49 137.51 118.21 

2 kB 180.28 158.333 156.37 

4 kB 167.13 163.34 223.55 

40 kB 625.35 603.25 1 122.47 

 
通过表 4 和图 3 可以看出，AMRAE 的时间

复杂度与 AEGIS 算法相比，具有相同的效率。当

消息长度小于 4 kB 时，3 个算法的时间复杂度相

似，但当消息长度大于 4 kB 时，AES-GCM 算法

的时间复杂度明显偏高，在消息长度为 40 kB 时，

接近 AMRAE 算法的两倍。即消息长度越长，

AMRAE 算法的加密速度越快。总体来说，

AMRAE 算法的效率较高。 

 
图 3  算法效率对比折线图 

Figure 3  Algorithm efficiency comparison line chart 

8  结束语 

本文设计了一个基于 AES 轮函数的认证加

密算法的通用迭代结构 ( ), ,R t s l ，然后利用 MILP

方法搜索得到多个抵抗内部碰撞攻击的结构，如

( )3,1,1R 、 ( )4,4,1R 等，结合 ( )4,4,1R 设计了高效

率的认证加密算法 AMRAE，并用多种方法，分

析了算法的安全性。利用 Golang 语言编码实现了

新的 AMRAE 算法，与已有的 AES-GCM 相比，

新算法具有更高的效率。下一步将继续对

AMRAE 算法进行改进及优化，实现更高效率。 
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